Vidéosurveillance sur le lieu de travail


Tout système de vidéosurveillance doit faire l'objet d'une déclaration
· une déclaration préalable à la Cnil est indispensable. 
L’employeur doit obligatoirement déclarer à la Cnil la mise en place d’un dispositif de vidéosurveillance dans l’entreprise, dès lors que ce dispositif s’accompagne d’un système d’enregistrement ou de conservation des images dans des traitements informatisés ou des fichiers nominatifs.
Cette déclaration doit être préalable à la mise en place du dispositif. À défaut, l’employeur peut être condamné à réparer le préjudice subi par les salariés, même s’il a ultérieurement régularisé la situation [Cass. soc., 7 juin 1995, n° 91- 44.919].
Le non-respect de cette procédure est susceptible d'engendrer des sanctions pénales pour atteintes aux droits de la personne résultant des fichiers ou des traitements informatiques (art. 226-16 du Code pénal)
· une autorisation préfectorale est nécessaire lorsque les lieux filmés sont partiellement ouverts au public.
Pour les installations privées, si le champ des caméras porte sur une partie de la voie publique (par exemple l'entrée d'un bâtiment apparait sur vos caméras) une demande d'autorisation en préfecture est obligatoire car les lieux filmés sont partiellement ouvert au public (clients, prestataires…) loi Pasqua du 21 janvier 1995
Information exigée par le Code du travail
Information et consultation du comité d’entreprise. 
L'employeur qui souhaite introduire des nouvelles technologies dans l'entreprise doit informer et consulter les représentants du personnel et informer les salariés.
La mise en place d’un système de vidéosurveillance doit faire l’objet d’une information et d’une consultation préalables du comité d’entreprise [C. trav., art. L. 2323-32, al. 3]. 
Cette information-consultation constitue une formalité substantielle : tout élément de preuve issu d’un dispositif de vidéosurveillance dont l’installation n’a pas fait l’objet d’une information et d’une consultation du comité d’entreprise est illicite et donc irrecevable en justice. La consultation du CHSCT ne peut pas se substituer à celle du comité d’entreprise [Cass. soc., 7 juin 2006, n° 04-43.866].
· préalablement à tout projet important d'introduction de nouvelles technologies, lorsque celles-ci sont susceptibles d'avoir des conséquences sur l'emploi, la qualification, la rémunération, la formation ou les conditions de travail. L'employeur doit communiquer les éléments d'information au moins un mois avant la réunion 
(art. L. 2323-13).
· préalablement à leur utilisation puis en cas de modification des techniques suivantes (art. L. 2323-32) : sur les moyens et techniques permettant un contrôle de l'activité des salariés, sur les méthodes et les techniques de recrutement, sur les traitements automatisés de gestion du personnel.
Le CHSCT doit également être consulté :
· au titre de ses compétences générales lorsque l'introduction de ces nouvelles technologies constitue un « aménagement important modifiant les conditions de travail, de santé et de sécurité » (art. L. 4612-8) ;
· dans le cadre d'une consultation spécifique sur le projet, et lors de l'introduction de nouvelles technologies, sur les conséquences de ce projet ou de cette introduction sur la santé et la sécurité des travailleurs (art. L. 4612-9)

 S'agissant de l'articulation des consultations des différents comités :
· le CHSCT doit être consulté avant d'engager la procédure d'information/consultation devant le CE ;
· le ou les comités doivent être consultés préalablement à l'accomplissement des formalités auprès de la CNIL.
Le comité pourra par la suite obtenir la preuve du dépôt du dossier auprès de la CNIL (récépissé de déclaration ou délibération d'autorisation) mais également de son éventuelle réaction. Dans les cas où la CNIL manifeste des observations, il sera nécessaire de saisir de nouveau le comité pour une seconde consultation, puisque le projet initialement présenté est ou sera modifié.
La consultation des différents comités revêt un enjeu particulier notamment en matière de contrôle des salariés. La CNIL rappelle expressément que le recours à des procédés de contrôle tels que la vidéosurveillance ou la géolocalisation ne peut être que subsidiaire. Cela signifie que c'est parce qu'il n'existe aucune autre solution que l'employeur peut recourir à ces techniques.
Ce n'est qu'après avoir satisfait à l'ensemble de ces procédures que l'employeur pourra valablement informer le salarié de la mise en place d'un procédé de surveillance ou qu'il fait l'objet d'un traitement automatisé dans le cadre d'une évaluation.
L'employeur qui ne satisfait pas à ces obligations pourra être poursuivi pénalement pour délit d'entrave.

Simple information préalable du salarié.
Le Code du travail exige de l’employeur qu’il informe le salarié de la mise en place de tout dispositif permettant de collecter des informations qui le concernent personnellement [C. trav., art. L. 1222-4]. En application de cette règle, l’employeur est tenu de « porter préalablement à la connaissance » du salarié tout système de vidéosurveillance qui permet de capter son image.
Chaque salarié concerné doit avoir été individuellement informé de la mise en place de la vidéosurveillance
Information des personnes  
L’employeur a également l’obligation d’informer les personnes physiques susceptibles d’être filmées, et l’obligation de mettre en place un panneau d’information situé à l’entrée de son entreprise, destiné au personnel et aux personnes extérieures, tels les visiteurs. La mention peut être par exemple la suivante :  
« Etablissement sous vidéosurveillance. 
Nous vous informons que cet établissement est placé sous vidéosurveillance pour des raisons de sécurité. Pour tout renseignement, veuillez vous adresser au service suivant : [A COMPLETER] auprès duquel vous pouvez également exercer votre droit d’accès, conformément à la loi n°78-17 du 6 janvier 1978, relative à l’Informatique, aux Fichiers et aux Libertés, modifiée par la loi du 6 août 2004. »  
Lettre d'information aux salariés
La vidéosurveillance des lieux de travail est autorisée uniquement lorsque l'objectif est d'ordre sécuritaire (contrôle des accès aux locaux, surveillance des zones de travail à risque…). 
Dans ce sens, les dispositions des articles L.121-8 et L.432-1 du Code du Travail doivent être respectées (consulter les articles). Il convient donc de :
         Informer ses salariés de la mise en place d'un tel système, de façon collective avec un panneau d'affichage au sein de la société, et de façon individuelle par une lettre avec accusé de réception.
         Informer et consulter les institutions représentatives du personnel. L'employeur reste le décideur final.
Attention : si ces deux étapes non pas été respectées ou appliquées, les enregistrements ne seront pas recevable comme preuve en cas de litige, même si ces derniers prouvent le vol de matériels ou l'intrusion dans les locaux.

Chaque salarié concerné doit avoir été individuellement informé de la mise en place de la vidéosurveillance conformément à l’article L 1222-4. Une telle information doit se faire par courrier ou courriel individuel, sachant qu’un affichage destiné à tous les salariés ne remplit pas la condition d’information individuelle du salarié. La CNIL rappelle que les salariés doivent être informés des finalités du dispositif, des destinataires des images ou vidéos et des modalités concrètes de l’exercice du droit d’accès dont ils disposent.  
Les manquements relevés sont constitutifs d’infractions pénales








Aucune information concernant personnellement un salarié ne peut être collectée par un dispositif qui n'a pas été préalablement porté à sa connaissance (art. L. 1222-4). Lorsqu'il s'agit d'un traitement automatisé de données concernant le salarié, le contenu et les modalités de l'information ont été précisés par la CNIL : identité du responsable du traitement, finalités poursuivies, destinataires des données, etc.




L’article L. 2323-32 du Code du travail prévoit une procédure d'information et de consultation du CE préalable à la décision de mise en œuvre dans l'entreprise, de moyens ou techniques permettant un contrôle de l'activité des salariés.
L'employeur qui ne satisfait pas à ces obligations pourra être poursuivi pénalement pour délit d'entrave.

L’employeur peut, dans le cadre de son pouvoir de direction, surveiller l’activité des salariés, il ne peut en revanche utiliser des procédés de contrôle qui n’ont pas été préalablement portés à la connaissance des salariés (Cass. soc. 20 novembre 1991).
- L'employeur mettant en place des moyens de surveillance doit donc au préalable, informer les salariés.
Selon le Code du travail, aucune information concernant personnellement un salarié ou un candidat à un emploi ne peut être collectée par un dispositif qui n'a pas été porté préalablement à la connaissance du salarié (articles L.1222-4 et L. 1221-9 du Code du travail).
Enfin, la loi Informatique et Libertés du 6 janvier 1978 prévoit que tout fichier automatisé d'informations nominatives doit faire l'objet d'une déclaration préalable auprès de la CNIL.
Le non respect de cette procédure est susceptible d'engendrer des sanctions pénales (art. 226-16 du Code pénal)

/////////////////////////////////////////////////////////////////////////
Obligations légales

	Avant d'installer un dispositif de vidéosurveillance, le personnel de l'entreprise doit être alerté personnellement et collectivement et consulté (ainsi que le comité d'entreprise pour les sociétés de plus de 10 salariés)
	Code du travail, article L.121-8



	Si ce n'est pas le cas, la videosurveillance peut constituer une atteinte à l'intimité de la vie privée d'autrui. Les peines encourues : un an de prison et 45 000 € d'amende
	Code Pénal, article 226-1



	Lieu public ou lieu privé ouvert au public
	Commerce, guichet administratif...
	Autorisation préfectorale uniquement
	Loi du 21 janvier 1995

	
	
	Déclaration à la CNIL si le système de videosurveillance enregistre les images dans un fichier ou les traite informatiquement et permet d'identifier les personnes filmées
	Loi informatique et libertés du 6 janvier 1978 modifiée par la loi du 6 août 2004



	Le responsable du système de videosurveillance doit se charger d'informer le public qu'il se trouve dans un lieu sous videosurveillance : pour cela, des panneaux, affiches ou pancartes explicites doivent être placés de façon à être bien visibles par tous
	Loi informatique et libertés article 39





Information des personnes 

L’employeur est également tenu d’informer les personnes physiques susceptibles d’être filmées, et de mettre en place un panneau d’information situé à l’entrée de son entreprise, destiné au personnel et aux personnes extérieures, tels les visiteurs. La mention peut être, par exemple, la suivante : « Etablissement sous vidéosurveillance. Nous vous informons que cet établissement est placé sous vidéosurveillance pour des raisons de sécurité. Pour tout renseignement, veuillez vous adresser au service suivant : [A compléter] auprès duquel vous pouvez également exercer votre droit d’accès, conformément à la loi n°78-17 du 6 janvier 1978, relative à l’Informatique, aux Fichiers et aux Libertés, modifiée par la loi du 6 août 2004. » A l’inverse, la Cour d’Appel de Riom a précisé que « les moyens de preuve produits par l’employeur, dès lors qu’ils ont été utilisés après information du salarié, doivent donc être considérés recevables»(


	Le responsable du système de videosurveillance doit se charger d'informer le public qu'il se trouve dans un lieu sous videosurveillance : pour cela, des panneaux, affiches ou pancartes explicites doivent être placés de façon à être bien visibles par tous
	Loi informatique et libertés article 39

	


L’information des personnes
Le responsable d’un fichier doit permettre aux personnes concernées par des informations qu’il détient d'exercer pleinement leurs droits. Pour cela, il doit leur communiquer : son identité, la finalité de son traitement, le caractère obligatoire ou facultatif des réponses, les destinataires des informations, l’existence de droits, les transmissions envisagées. 
Le refus ou l'entrave au bon exercice des droits des personnes est puni de 1500 € par infraction constatée et 3 000 € en cas de récidive. 
art. 131-13 du code pénal Décret n° 2005-1309 du 20 octobre 2005 


L'autorisation de la CNIL
Les traitements informatiques de données personnelles qui présentent des risques particuliers d’atteinte aux droits et aux libertés doivent, avant leur mise en oeuvre, être soumis à l'autorisation de la CNIL. 
Le non-accomplissement des formalités auprès de la CNIL est sanctionné de 5 ans d'emprisonnement et 300 000€ d'amende. art. 226-16 du code pénal

La vidéosurveillance constitue un dispositif de contrôle qui doit, conformément à l’article L. 1222-4 du Code du travail, être « porté préalablement à la connaissance du salarié ». La loi informatique et libertés prévoit quant à elle qu’un dispositif de vidéosurveillance doit être signalé par un panneau mentionnant sa présence, le destinataire des images captées et enregistrées et les modalités d’exercice du droit d’accès (L. 6 janv. 1978, art. 39). Toute infraction peut être sévèrement sanctionnée : peine de prison (5 ans) et amende (300 000 €).

	


· Accomplir des formalités auprès de la CNIL. Le défaut de déclaration à la CNIL est sanctionné par 5 ans d'emprisonnement et de 300 000 € d'amende au titre de l'article 226-16 du Code Pénal.
· Assurer une collecte loyale et licite des données. Le responsable de traitement doit procéder à la collecte des données directement auprès de la personne concernée, sauf pour quelques exceptions.
· Recueillir un consentement de la personne dont les données sont collectées pour pouvoir les utiliser. Toute collecte frauduleuse des données est punie de 300 000 € d’amende et de 5 ans de prison (art. 226-18 du Code Pénal).
· Informer la personne quant à l'identité du responsable de traitement, la finalité du traitement, les types des données collectées, les destinataires des informations collectées, la possibilité d’exercer les droits d’accès, de rectification et de suppression, le transfert des données hors de l’Union Européenne, le caractère obligatoire ou facultatif des réponses.
Le refus ou l'entrave au bon exercice des droits des personnes est puni de 1 500 € d'amende par infraction constatée et de 3 000 € en cas de récidive (art. 131-13 du Code Pénal et décret 81-1142 du 23 décembre 1981 modifié).

1500 euros d’amende par salarié filmé au titre de l’article R625-10 du Code pénal : pour ne pas avoir informé le salarié filmé que son image était collectée par le dispositif de vidéosurveillance
Le décret du 28 juillet 2006 impose certaines règles d'information et de signalisation d'un système de vidéosurveillance. 
En effet, toute personne susceptible d'entrer dans le champ des caméras doit en être informée par le biais d'un pictogramme représentant une caméra (sous forme de pancartes, d'affiches ou d'autocollant) indiquant:
· les lieux sous vidéosurveillance, 
· les modalités de l'exercice du droit à l'image,
· toutes les informations lui permettant d'accéder aux enregistrements et ainsi vérifier la destruction de ces derniers dans le délai prévu par la loi (loi relative à la sécurité du 21 janvier 1995)
Exemple de signalétique: « Etablissement sous vidéosurveillance. Nous vous informons que cet établissement est placé sous vidéosurveillance pour des raisons de sécurité. Pour tout renseignement, veuillez vous adresser au service suivant : [A COMPLETER] auprès duquel vous pouvez également exercer votre droit d'accès, conformément à la loi n°78-17 du 6 janvier 1978, relative à l'Informatique, aux Fichiers et aux Libertés, modifiée par la loi du 6 août 2004.
La vidéosurveillance des lieux de travail est autorisée uniquement lorsque l'objectif est d'ordre sécuritaire (contrôle des accès aux locaux, surveillance des zones de travail à risque…). 
Dans ce sens, les dispositions des articles L.121-8 et L.432-1 du Code du Travail doivent être respectées (consulter les articles). Il convient donc de :
· Informer ses salariés de la mise en place d'un tel système, de façon collective avec un panneau d'affichage au sein de la société, et de façon individuelle par une lettre avec accusé de réception.
· Informer et consulter les institutions représentatives du personnel. L'employeur reste le décideur final.
Attention : si ces deux étapes non pas été respectées ou appliquées, les enregistrements ne seront pas recevable comme preuve en cas de litige, même si ces derniers prouvent le vol de matériels ou l'intrusion dans les locaux.
Information des salariés
 
Une loi du 31 décembre 1992 a introduit dans le Code du travail un article L. 121-8 (Recod. art. L. 1221-8) qui prévoit « qu’aucune information concernant personnellement un salarié… ne peut être collectée par un dispositif qui n’a pas été porté préalablement à la connaissance du salarié ».
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