[bookmark: _GoBack]La mise en œuvre du vote par voie électronique est subordonnée à la conclusion d’un accord collectif d’entreprise ou de groupe (C. trav., art. L. 2324-19, C. trav., art. R. 2324-4).
La direction peut –elle faire publicité de cet accord sur l’un des panneau d’information.

Les représentants du personnel, quant à eux, ainsi que les membres du bureau de vote, doivent bénéficier d’une véritable formation sur le système de vote électronique retenu (C. trav., art. R. 2324-11).
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Préalablement à sa mise en place ou à toute modification substantielle de sa conception, le système de vote électronique est soumis à une expertise indépendante, destinée à vérifier la conformité du système. Le rapport de l’expert est tenu à la disposition de la Cnil(C. trav., art. R. 2314-12 et R. 2324-8).
L’expertise doit nécessairement être antérieure à l’ouverture du vote afin que la société puisse s’assurer du fonctionnement du système, notamment avant le jour du scrutin, et en contrôler a posteriori le résultat (Cnil, délibération n° 2013-091 du 11 avril 2013 ; dans cette affaire, une expertise avait bien été effectuée, mais postérieurement au début des opérations de vote. La société n’était donc pas, considère la Cnil, en mesure de s’assurer du fonctionnement correct de ce système, notamment avant le jour du scrutin, ni d’en contrôler a posteriori le résultat).
Formation des syndicats et des IRP et information des salariés
L’employeur doit :
– faire en sorte que les représentants du personnel, les délégués syndicaux et les membres du bureau de vote bénéficient d’une formation sur le système de vote électronique retenu (C. trav., art. R. 2314-15, al. 2 et R. 2324-11, al. 2) ;


Par ailleurs, la cellule d’assistance technique procède, avant l’ouverture du vote (C. trav., art. R. 2314-18 et R. 2324-14) :
– à un test du système de vote électronique ;
– à la vérification que l’urne électronique est vide, scellée et chiffrée par des clés délivrées à cet effet ;
– à un test spécifique du système de dépouillement, à l’issue duquel le système est scellé.
Ces tests doivent être effectués en présence des représentants des listes de candidats.

Authentification des électeurs
Lors du vote sur place ou à distance, l’électeur se fait connaître par le moyen d’authentification qui lui aura été transmis. Ce moyen d’authentification permet au serveur de vérifier son identité et garantir l’unicité de son vote. Il est alors impossible à quiconque de voter à nouveau avec les mêmes moyens d’authentification. Les textes ne prévoient pas les modalités d’envoi des moyens d’authentification (codes et identifiants).
Toutefois, la Cour de cassation a récemment énoncé que l’envoi des moyens d’authentification sur la messagerie professionnelle n’était pas de nature à garantir la confidentialité des données ainsi transmises dès lors qu’aucune autre précaution n’avait été prise en vue d’éviter qu’une personne non autorisée puisse se substituer frauduleusement à l’électeur.
Cette atteinte à la confidentialité et au secret du vote constitue à elle seule une cause d’annulation du scrutin (Cass. soc., 27 février 2013, n° 12-14.415, v. l’actualité n° 16302 du 11 mars 2013). L’envoi des codes d’accès sur la messagerie professionnelle doit donc nécessairement se conjuguer avec d’autres précautions, tel que le cryptage du message ou l’envoi de double code. Idem lorsque l’identifiant et le mot de passe sont envoyés ensemble par courrier postal au domicile de l’électeur ou par courrier électronique.
Selon la Cnil, l’absence dans cette hypothèse, de mesures permettant de s’assurer que seul l’électeur aura accès aux moyens de vote ou destinées à séparer l’identifiant du mot de passe ne permet pas de se prémunir efficacement contre une éventuelle usurpation de l’électeur, peu importe d’ailleurs que cette circonstance se soit réellement ou non réalisée (Cnil, délibération n° 2013-091 du 11 avril 2013). Seules peuvent avoir accès à ces codes les personnes chargées de la gestion et de la maintenance du système (prestataire) à l’exclusion de toute autre.

	

	
	



