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Le Code du travail dresse un cahier des charges assez strict en la matière : déclaration à la Cnil, confidentialité des données, mise en place d'une expertise indépendante, possibilité de sceller le système de vote, mise en place d'une cellule d'assistance technique, etc. (pour le détail, voir Mémo social 2009, n° 820)

http://ceservices.fr/wp-content/uploads/2012/08/%C3%89lections-professionnelles-2012_MAJ-20-nov.pdf
https://grh.ooreka.fr/ebibliotheque/voir/275749/declaration-de-fichier-cnil-si-vote-electronique-aux-elections-des-delegues-du-personnel
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Le système de vote électronique doit assurer la confidentialité des données transmises, ainsi que la sécurité de l'adressage des moyens d'authentification, de l'émargement, de l'enregistrement et du dépouillement des votes.
Cour de cassation, chambre sociale, 27 février 2013, n° 12-14415 (le vote électronique n’est valable que si la confidentialité des données transmises peut être garantie)
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http://infosdroits.fr/la-cnil-sanctionne-un-employeur-pour-defaut-de-securite-du-vote-electronique-pendant-une-election-professionnelle/
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Authentification des électeurs

Lors du vote sur place ou a distance, ’électeur se fait connaitre par le
moyen d’authentification qui lui aura été transmis. Ce moyen
d’authentification permet au serveur de vérifier son identité et garantir
[’unicité de son vote. Il est alors impossible a quiconque de voter a nouveau
avec les mémes moyens d’authentification. Les textes ne prévoient pas les
modalités d’envoi des moyens d’authentification (codes et identifiants).

Toutefois, la Cour de cassation a récemment énoncé que l’envoi des
moyens d’authentification sur la messagerie professionnelle n’était pas de
nature a garantir la confidentialité des données ainsi transmises dés lors
qu’aucune autre précaution n’avait été prise en vue d’éviter qu’une
personne non autorisée puisse se substituer frauduleusement a ’électeur.

Cette atteinte a la confidentialité et au secret du vote constitue a elle
seule une cause d’annulation du scrutin (Cass. soc., 27 février 2013,

n° 12-14.415, v. l'actualité n° 16302 du 11 mars 2013). L’envoi des codes
d’acceés sur la messagerie professionnelle doit donc nécessairement se
conjuguer avec d’autres précautions, tel que le cryptage du message ou
U’envoi de double code. Idem lorsque Uidentifiant et le mot de passe sont
envoyés ensemble par courrier postal au domicile de ’électeur ou par
courrier électronique.

Selon la Cnil, I’absence dans cette hypothése, de mesures permettant de
s’assurer que seul [’électeur aura accés aux moyens de vote ou destinées a
séparer |’identifiant du mot de passe ne permet pas de se prémunir
efficacement contre une éventuelle usurpation de |’électeur, peu importe
d’ailleurs que cette circonstance se soit réellement ou non réalisée (Cnil,
délibération n” 2013-091 du 11 avril 2013). Seules peuvent avoir accés a ces
codes les personnes chargées de la gestion et de la maintenance du systeme
(prestataire) a l’exclusion de toute autre.
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Or, dans sa décision du 11 mars 2015 - suite a la demande de deux sociétés d'annuler une délibération de la CNIL a leur
encontre sur un processus électoral jugé irrégulier - le Conseil d'Etat détermine que méme la plus simple modification du
systéme, telle qu'une mise a jour, doit donner lieu a une nouvelle expertise. Pour le Conseil d'Etat, I'entreprise utilisatrice d'un
systéme de vote électronique doit faire procéder a une expertise de ce systéme a chaque nouvelle utilisation (soit avant
chaque nouvelle élection), qu'il ait subi une modification mineure ou importante ou qu'il n‘ait subi aucune modification.
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En tant que responsable de l'organisation du vote, 'employeur doit notamment veiller & garantir la confidentialité et la sécurité des données transmises dans le
cadre du systéme de vote.

A ce titre, le Conseil d’Etat a récemment précisé que le systéme de vote électronique devait nécessairement faire I'objet d'une expertise indépendante
préalablement & chaque scrutin recourant au vote électronique.

Ainsi, méme dans I'hypothése ou le systéme de vote électronique n'a pas été modifié depuis sa derniére utilisation au sein de l'entreprise, il doit étre soumis avant
chaque scrutin & un expert chargé d'établir un rapport sur la conformité du systéme de vote. Cet expert ne doit, bien entendu, présenter aucun lien avec
I'entreprise ou le prestataire chargé de l'organisation du vote.

Lemployeur doit par ailleurs veiller & ce que le mode de transmission choisi pour procéder a l'envoi des identifiants et mots de passe & chaque électeur de
I'entreprise, soit réellement sécurisé. Le Conseil d'Etat et la Cour de cassation s'accordent en effet sur le fait que I'envoi des identifiants et mots de passe requis
pour procéder au vote, sur la messagerie professionnelle de chaque électeur n'est pas de nature & garantir la confidentialité des données transmises.

Lorsqu'il procéde & I'envoi de ces moyens d’authentification sur la messagerie professionnelle de chaque électeur, 'employeur doit donc prendre des mesures de
sécurité spécifiques permettant de s'assurer que les électeurs seront les seuls destinataires susceptibles d’en prendre connaissance (envoi d'une question
personnelle dont I'électeur est le seul & connaitre la réponse, envoi d'un code par SMS sur le téléphone personnel de Iélecteur, etc.).

Avant le déroulement du scrutin, lemployeur doit également s'assurer que les représentants du personnel, les délégués syndicaux et les membres du bureau de
vote ont bénéficié d'une formation sur le systéme de vote retenu et veiller a ce qu'une notice d'information détaillée sur le déroulement des opérations électorales
soit remise & chaque électeur.
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Les modalités de contestation des élections

professionnelles

Qui peut contester, dans quels délais, pour quels litiges et devant quel juge
? Point par point, les réponses a ces questions de procédure.

30/01/2008 « Social Pratique, 25/01/2008

‘ Qui peut contester les élections professionnelles ?
-

. Toute personne ayant un intérét a agir :
- I'employeur ;

- tout électeur, pour les élections de son collége électoral et ce, méme s'il a déja été élu [Cass. soc., 21
nov. 2007, n° 07-60.058] ;

- tout candidat, pour I'élection du collége auquel il appartient ;

- chaque syndicat méme non représentatif dans I'entreprise, dés lors qu'il a des adhérents dans celle-ci
[Cass. soc., 12 juill. 2006, n° 05-60.353].
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Quels sont les litiges concernés ?

Il s'agit des litiges relatifs a I'électorat ou a la régularité des opérations électorales [C. trav., art. L. 423-15
etL. 433-11].

— Electorat. Ce sont les litiges inhérents a la liste électorale : élaboration, publicité, qualité d'électeur,
etc.

— Régularité des opérations électorales. Ce sont les litiges relatifs a la répartition des salariés entre
les établissements, I'éligibilité, la liste des candidatures, le déroulement du vote, etc.

Dans quels délais saisir le juge ?

La déclaration de contestation, pour étre recevable, doit étre faite, en cas de contestation portant sur :
- I' électorat, dans les 3 jours suivant la publication de la liste électorale ;
- la régularité des élections, dans les 15 jours suivant cette derniére [C. trav., art. R. 423-3 et R. 433-4].

Dans une récente affaire, un syndicat avait saisi le tribunal d'instance d'une contestation de listes
électorales établies en vue des élections professionnelles prévues huit jours aprés. Un peu moins d'un
mois plus tard, a l'audience, il avait demandé I'annulation des élections. Selon lui, sa demande
d'annulation était recevable car l'irrégularité des listes électorales avait nécessairement pour effet de
vicier les élections professionnelles. La Cour de cassation réfute cette analyse : le tribunal n‘ayant pas été
saisi d'une demande d'annulation des élections dans le délai de 15 jours, cette demande était irrecevable
[Cass. soc., 19 déc. 2007, n° 07-60.016].
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Quelle est la juridiction compétente ?

Le tribunal d'instance (TI) est compétent pour toute contestation relative aux élections professionnelles.
Il est saisi par voie de simple déclaration au greffe. A noter quiil statue en dernier ressort. Autrement dit,
seul un pourvoi en cassation est donc possible [C. trav., art. L. 423-15 et L. 433-11].

Le Tl doit statuer dans les 10 jours de sa saisine, sur simple avertissement qu'il donne trois jours a
I'avance a toutes les parties intéressées [C. trav., art. R. 423-3].
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Article R2314-15

Créé par Décret n°2008-244 du 7 mars 2008 - art. (V)

Chaque salarié dispose d'une notice d'information détaillée sur le déroulement des opérations électorales.
Les représentants du personnel, les délégués syndicaux et les membres du bureau de vote bénéficient d'une formation sur le systéme de vote électronique

retenu.

Liens relatifs a cet article

Anciens textes:
Code du travail - art. R423-1-2 al 2 et 3 (Ab)

Créé par: Décret n°2008-244 du 7 mars 2008 - art. (V)
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1. Quels litiges peuvent se présenter suite & I'organisation d’élections professionnelles ?

Article [.2314-25 du Code du fravail
Artficle R.2314-27 du Code du fravail

Toute irégularité dans la préparation ou dans le déroulement des élections n'entraine pas
systématiquement I'annulation des élections. Les irégularités dans la préparation ou dans le
déroulement des élections n'entraineront I'annulation des élections que si elles ont pu
directement influencer les résultats (Cass.soc.2 avril 1996, n°95-60.678) ou lorsque s’agissant
du premier tour, elles ont été déterminantes de la qualité représentative des organisations
syndicales dans I'entreprise, ou du droit pour un candidat d'étre désigné délégué syndical
(Cass.soc.10 mars 2010, n°09-60236). Sur cetfte derniére cause d'annulation, il est utile de
préciser que la Cour de cassation a jugé que méme sans défaillance de I'employeur,
I'acheminement tardif des bulletins de vote par les services postaux pouvait constituer une
irégularité déterminante pour la représentativité d'un syndicat et justifier ainsi I'annulation du
scrutin (Cass.soc.10 mars 2010, n°09-60236).

Les contestations relatives aux élections professionnelles portent essentiellement sur
I"électorat et la régularité des opérations électorales.
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= La pleine responsabilité de 'employeur, méme en présence d’un
sous-traitant

Pour rappel, l'employeur a la possibilité de confier & un prestataire la mise en place du systéme de
vote électronique dans son entreprise. C'est Ioption retenue par la société en lespéce et c'est
précisément grace a ce sous-traitant qu'elle va tenter de s'affranchir de sa responsabilité. Elle
estime en effet que le prestataire présentait des garanties suffisantes pour assurer la mise en
ceuvre des mesures de sécurité et de confidentialité. Pour résumer, sa responsabilité se
limitait au choix d'un « bon » prestataire. Elle n'était donc pas responsable des irrégularités
commises par ce dernier.

Le Conseil d'Etat ne I'a pas entendu ainsi. Il considére au contraire que « /a circonstance que des
opérations de traitement de données soient confiées & des sous-raitants ne décharge pas le
responsable de traitement de I responsabilité qui lui incombe de réserver la sécurité des
données ». Le sous-traitant agissant « sur instruction du responsable de traitement », c'est bien sur
ce demnier que repose ['obligation de veiller au respect de la sécurité et de la confidentialité des
données personnelles. Les manquements constatés étaient donc imputables & la Société requérante
en sa qualité de responsable de traitement

= L’exigence d’une expertise préalable indépendante a chaque scrutin

Le Code du travail (1) soumet le systéme de vote Slectronique & une expertise indépendante
préalable a sa mise en place ou  toute modification de sa conception. En espéce, le systeme
ayant déja été utiisé lors des dernires élections, et n'ayant fait lobjet d’aucune modification depuis,
il W pas 6t6 jugé nécessaire de renouveler cette expertise préalable. Premiére erreur, car le Conseil
d'Etat a interprété un peu plus largement les dispositions 1égales - si la réalisation d'une expertise
indépendante est nécessaire au moment de la conception initiale du systeme et & chaque
modification de la conception de ce systeme, elle I'est également « avant chaque scrutin recourant
au vote électronique ». Afin de garanti la sincérité des opérations électorales par voie électronique,
Texpertise aurait donc da étre renouvelée avant e scrutin.

= Une transmission des moyens d’identification aux électeurs sécurisée

Au moment de voter électroniquement, Iélecteur doit s connecter et se faire connaitre par le moyen
dauthentification qui lui a été transmis selon des modalités garantissant sa confidentialité (2). Ce
moyen permet au serveur de vérifier 'dentité de Iélecteur et de garantir ainsi I'unicité de son vote. Il
se trouve qu'en lespéce, la transmission aux électeurs des identifiants et mots de passe, leur
permettant de participer au vote, a té faite par simple courriel. Seconde erreur.

La CNIL a estimé que ce mode de transmission navait pas fait I'objet de mesures de sécurité
spécifiques permettant de S'assurer que les électeurs en étaient les seuls destinataires(3).
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Contraintes légales du vote électronique
pour les élections professionnelles

La mise en place des systémes de vote électronique impose a I'entreprise de :

* prendre toutes précautions utiles, au regard de la nature des données et des
risques présentés par le traitement, pour préserver la sécurité de ces
données ;

* se conformer aux recommandations de la CNIL sur le vote électronique.

Le vote par Internet est en effet encadré par une recommandation de la CNIL
du 21 octobre 2010, qui prévoit des mesures de sécurité particuliéres

é d'experts indépendants valide la
solution technique retenue par I'entreprise.

nécessitant par exemple qu'une soci

Dans tous les cas, le vote par Internet doit respecter les grands principes
électoraux, notamment le secret et la liberté du vote :

* L'identifiant et le mot de passe des électeurs doivent étre transmis par des
moyens différents (ex : I'un par courrier papier et I'autre par email) pour
éviter les usurpations d'identité et garantir le vote secret. Ces codes ne sont
valables que pour une session de vote.

« La CNIL exige également qu'il existe deux systémes informatiques différents
et cloisonnés : le premier qui concerne I'émargement des électeurs et le
second qui recense les votes. Il est ainsi impossible de faire un lien entre
Iidentité de I'électeur et son choix de vote.
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Le Juge administratif rappelle qu'en matiére de vote électronique pour I'élection des
délégués du personnel, des régles strictes doivent étre respectées.

Aux termes du premier de l'article R2314-8 du Code du travail, "'élection des délégués du personnel
peut étre réalisée par vote électronique sur le lieu de travail ou a distance”.

Les obligations de sécurité et de confidentialité que doit nécessairement présenter un systéme de
vote électronique pour garantir la sincérité du scrutin sont fixées aux articles R2314-9 a R2314-11
du Code du travail.
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Peut-on envoyer aux électeurs leurs codes et
mots de passe sur leur messagerie
professionnelle ?

Non. L'arrété du 25 avril 2007 prévoit que pour se connecter

sur place ou a distance au systéme de vote, I'électeur doit se
faire connaitre par le moyen d'authentification qui lui aura été
transmis selon des modalités garantissant sa confidentialité.

L'envoi aux salariés de leurs codes personnels
d'authentification sur leur messagerie professionnelle, sans
autre précaution destinée notamment a éviter qu'une
personne non autorisée puisse se substituer frauduleusement
a I'électeur ne répond pas a cette condition de confidentialité
(arrét de la cour de cassation du 27 février 2013).
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Et par courrier ?

POUR APPROFONDIR : Le Mémento
Représentation du personnel 2013/2014

Oui et non. L'envoi des identifiants et mots de passe
permettant le vote par courrier simple au domicile du salarié¢
n’est pas suffisamment confidentiel (délib. Cnil n° 2013-91, 11
avril 2013). Il est donc recommandé d’adresser ces données
par la voie d’'une lettre recommandée.
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e qu’en disent les juges

Le tribunal dinstance rejette la demande d'annulation des élections présentée par le syndicat. Les juges ont
fait remarquer que le protocole préélectoral prévoyait bien que chaque électeur recevrait du prestataire, un
code PIN secret et un mot de passe,  son domicile par courrier simple et sur sa boite mail, et qu'il pourrait
voter ainsi en toute confidentialité sur le site web sécurisé créé pour foccasion.

Pour les juges, le protocole avait bien pris soin de préciser que le flux de vote et celui de lidentification de
I'électeur seraient séparés en sorte que fopinion émise par électeur était cryptée et stockée dans une ume
électronique dédiée, sans lien aucun avec le fichier d'authentification des lecteurs.

Pour eux, le défaut de confidentialité allégué n'est pas établi

Ce 'est pas l'avis de la Cour de cassation qui pointe du doigt le fait que les codes personnels
drauthentification ont été envoyés aux salariés sur leur messagerie professionnelle, sans autre précaution
destinée notamment & éviter qu'une personne non autorisée puisse se substituer frauduleusement a
Iélecteur.

Arrét de la Cour de cassation. chambre sociale,
27 février 2013, n° 12-14415
(00| 7.1 50 Ko)

O, « le systéme de vote électronique retenu doit assurer la confidentialité des données transmises,
notamment de celles des fichiers constitués pour établir les listes électorales des colléges électoraux, ainsi
que la sécurté de 'adressage des moyens d'authentification, de Iémargement, de lenregistrement ef du
dépouillement des votes »

Cette facon de faire n'était pas de nature a garantir la confidentialité des données transmises.

Conséquence : la conformité des modalités d'organisation du scrutin aux principes généraux du droit
électoral est pas assurée, les élections doivent étre annulées.

Pour toutes vos questions relatives & lorganisation des élections professionnelles et au contenu du protocole
électoral, les Editions Tissot vous conseillent leur documentation « Guide Pratique des Représentants du
Personnel ».

Cour de cassation, chambre sociale, 27 février 2013, n° 12-14415 (le vote électronique m'est valable que si la
confidentialté des données transmises peut étre garantie)
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Les modalités de vote électronique lors d’'un scrutin électoral professionnel

Les articles R2314-8 & 21 et R2324-4 & 17 du Code du Travail indiquent les modalités du vote
électronique lors du scrutin électoral de I'élection des délégués du personnel et des des
délégués du personnel au comité d’entreprise.

Ces dispositions ont été complétées par la délibération 2010-371 de la CNIL du 21 octobre 2010
portant adoption d'une recommandation relative a la sécurité des systémes de vote
électronique.

Le vote électronique doit étre soumis a une expertise indépendante et assurer
la confidentialité des données.

Ainsi, préalablement a sa mise en place ou a toute modification substantielle de sa conception,
le systéme de vote électronique doit étre soumis a une expertise indépendante.

De plus, le systéme de vote électronique doit assurer la confidentialité des données
transmises, notamment de celles des fi rs constitués pour établir les listes électorales des
colléges électoraux, que la séci de l'adressage des moyens d’authentification, de
I'émargement, de U'enregistrement et du dépouillement des votes.

Larrét N°12-14415 de la Cour de Cass:
ue d’'un scrutin professionnel, 'envoi des codes personnels d'authentification sur la
messagerie professionnelle des salariés, sans autre précaution destinée notamment a éviter
qu'une personne non autorisée puisse se substituer frauduleusement a l'électeur, n’est pas de
nature a garantir la confidentialité des données transmises.

n du 27 février 2013 a indiqué que, lors d’un vote

Dans cette situation, il en résulte que la conformité des modalités d’organisation du scrutin aux
principes généraux du droit électoral n’était pas assurée.

Lors d’un scrutin électoral professionnel, 'employeur doit prendre toutes les précautions
utiles pour préserver la sécurité et la confidentialité des données a caractére personnel.
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LE PROTOCOLE DOIT FAIRE MENTION DE CET ACCORD

Le protocole d'accord préélectoral qui organise les élections doit faire mention de I'accord collectif
autorisant le recours au vote électronique. Il doit également comporter en annexe la description détaillée
du fonctionnement du systéme retenu et du déroulement des opérations électorales, et indiquer le nom
du prestataire de services s'il est prévu d'en solliciter un (C. trav., art. R. 2324-12).

Cela implique que le protocole d’accord préélectoral soit signé aprés I'entrée en vigueur de I'accord
collectif sur le vote électronique, c’est-a-dire aprés la signature et le dépét auprés de I'administration de
I'accord collectif (Cass. soc., 28 sept. 2011, no 11-60.028).
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LES GARANTIES DE SECURITE

Les opérations de vote par voie électronique doivent étre sécurisées, c’est pourquoi le dispositif doit
prévoir des moyens d'authentification, d'émargement, d’enregistrement et de dépouillement 8 méme de
garantir la fiabilité et la confidentialité du scrutin. Toutes ces informations ne doivent étre accessibles
qu'aux personnes habilitées a la gestion et a la maintenance du systéme.

L'accord qui instaure le vote électronique peut prévoir que c’est I'employeur qui assume la conception et
la mise en place du systéme. Un prestataire extérieur peut également se voir confier ces taches.

Une cellule d'assistance technique doit étre mise en place afin de veiller au bon fonctionnement du
systéme de vote électronique (C. trav., art. R. 2324-9). Cette cellule réalise des tests de vérification du
dispositif avant I'ouverture des votes, notamment pour s’assurer que I'urne électronique est vide et
violable, et que le systéme de dépouillement fonctionne correctement. Les candidats assistent a ces
tests (C. trav,, art. R. 2324-14). La cellule d'assistance technique doit étre composée de représentants du
prestataire, le cas échéant, et dans tous les cas de personnalités indépendantes, tant vis-a-vis de
I'employeur que des organisations syndicales. En tant que membres du CE, vous pouvez demander a y
étre nommes.

Lors du scrutin, le fichier permettant d'identifier les électeurs et celui contenant les votes des salariés
doivent étre séparés et inaccessibles. L'identification des salariés qui votent ne doit pas étre transparente
: elle doit se faire au moyen de codes transmis individuellement.

Les juges sont vigilants sur ce point. La Cour de cassation a récemment jugé que I'envoi aux électeurs de
leurs codes personnel d'authentification sur leur messagerie professionnelle, sans autre précaution
(notamment pour éviter que d'autres personnes se substituent frauduleusement aux électeurs), n'était
pas de nature a assurer la confidentialité du systéme de vote électronique (Cass. soc., 27 févr. 2013, no
12-14.415). La sanction du manque de précaution est lourde en ce qu'elle implique I'annulation des
élections.
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INFORMATION ET FORMATION

Préalablement au vote, I'employeur doit déclarer le systéme & la Cnil (voir ci-dessus).

Une fois cette déclaration faite, il informe les organisations syndicales représentatives de salariés
incluses dans le périmétre de I'accord instituant le vote électronique (C. trav., art. R. 2324-10).

Chaque salarié doit recevoir une notice d'information détaillée sur le déroulement des opérations
électorales (C. trav., art. R. 2324-11). |l s’agit d’'une sorte de mode d’emploi pour que les électeurs
puissent voter facilement par voie électronique.

Les représentants du personnel, quant a eux, ainsi que les membres du bureau de vote, doivent
bénéficier d’'une véritable formation sur le systéme de vote électronique retenu (C. trav., art. R. 2324-11).




image4.tmp
UNE DECLARATION AUPRES DE LA CNIL

Dans la mesure ou le systéme de vote électronique constitue un traitement
automatisé de données a caractére personnel, ’employeur doit le déclarer
a la Cnil (Commission nationale de Uinformatique et des libertés), puis
informer les organisations syndicales représentatives incluses dans le
périmétre de [’accord de ’accomplissement de cette formalité (C. trav.,
art. R. 2314-14 ; C. trav., art. R. 2324-10). Sur la possibilité pour la Cnil de
consulter le rapport d’expertise sur la conformité du systéme, v. page 3.
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QUELLES SONT LES OBLIGATIONS DE L’EMPLOYEUR AVANT LE SCRUTIN ?
Formation des syndicats et des IRP et information des salariés
L’employeur doit :

- faire en sorte que les représentants du personnel, les délégués syndicaux
et les membres du bureau de vote bénéficient d’une formation sur le
systéme de vote électronique retenu (C. trav., art. R. 2314-15, al. 2 et R.
2324-11, al. 2) ;

- fournir a chaque salarié une notice d’information détaillée sur le
déroulement des opérations électorales (C. trav., art. R. 2314-15, al. 1, et
R. 2324-11, al. 1).
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Mise en place d’une cellule d’assistance technique

L’employeur doit mettre en place une cellule d’assistance technique,
comprenant, le cas échéant, les représentants du prestataire. Cette cellule
est chargée de veiller au bon fonctionnement et a la surveillance du
systéme (C. trav., art. R. 2314-13 et R. 2324-9).

Par ailleurs, la cellule d’assistance technique procéde, avant ’ouverture du
vote (C. trav., art. R. 2314-18 et R. 2324-14) :

- & un test du systéme de vote électronique ;

- a la vérification que [’urne électronique est vide, scellée et chiffrée par
des clés délivrées a cet effet ;

- & un test spécifique du systéme de dépouillement, a I’issue duquel le
systeme est scelle.




