De nombreux salariés sont sollicités directement par leurs employeurs publics ou privés concernant l'obligation de communiquer leurs coordonnées téléphoniques privées. Cette demande peut comporter un téléphone fixe, téléphone portable, adresse email,...
Cette demande est totalement illégale sur le fond et est une atteinte à la vie privée et la liberté individuelle.
Aspect législatif
Les textes législatifs qui régissent la liberté individuelle des citoyens sont :

L'article 432-4 du Code pénal prévoit le respect à la liberté individuelle des citoyens.
- loi 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés
Une loi qui protège notre liberté individuelle
La loi informatique et libertés reconnaît un droit d'accès et de rectification aux données concernant les individus. La loi définit notamment les droits suivants :

- Droit à l'information préalable : il concerne l'obligation d'informer toute personne de l'utilisation ou du stockage de données informatisées la concernant
- Droit de curiosité : il concède à tout individu la possibilité d'interroger un organisme afin de déterminer s'il possède des données le concernant
- Droit d'accès direct : il permet à tout individu d'accéder aux données le concernant
- Droit d'accès indirect : il prévoit un intermédiaire pour l'accès à des données sensibles
- Droit d'opposition : il permet de s'opposer à la collecte de données individuelles, dès lors que la collecte n'est pas rendue obligatoire par la loi
- Droit de rectification : il autorise tout individu à demander la correction des données le concernant en cas d'erreur. Par ailleurs l'organisme détenant les informations a l'obligation de les rectifier dès lors qu'elle est au courant qu'elles sont erronées ;
- Droit à l'oubli : il prévoit que les données informatisées soient détruites au bout d'un certain temps, ce afin de protéger les individus.

Tout fichier contenant des informations personnelles sur des personnes physiques doit obligatoirement faire l'objet d'une déclaration à la CNIL.

“Les règles sont inscrites depuis bien longtemps dans le Code du travail : il est interdit pour un employeur de contacter un salarié pendant la période de suspension du contrat de travail, que ce soit le soir, le weekend ou pendant les congés”, rappelle François Vaccaro, avocat spécialiste du droit du travail et membre du réseau Eurojuris. Un principe qui a été rappelé avec la loi El Khomri de 2016, au travers du droit à la déconnexion, qui n’est qu’une adaptation aux outils numériques de ce principe ancien du droit du travail.


[image: ]
La loi garantit à chacun le respect de sa vie privée (article 9 du Code civil). L’employeur ne peut donc pas s’immiscer dans les affaires personnelles de ses salariés. Sauf si celles-ci empiètent de manière abusive sur la vie de l’entreprise. L’employeur dispose d’un pouvoir de direction, cependant, ce pouvoir ne peut porter atteinte aux droits des personnes, aux libertés individuelles et collectifs des salariés (Article L 1121-1 du Code du travail). Dans ce cas, l’employeur pourra prendre des mesures, du moment qu’elles sont nécessaires et proportionnées. Quelques cas concrets pour mieux comprendre.

Quelle informations un employeur peut-il demander

[image: ]

quelles informations peut recueillir l employeur et quelles règles respecter ?
https://www.village-justice.com/articles/les-nouvelles-obligations-employeur-matiere-protection-des-donnees-personnelles,28756.html

L’obligation d’information L’employeur doit recueillir l’accord des salariés avant de collecter des données à caractère personnel les concernant. De plus, l’objectif de la collecte d’informations doit être précis et les données recueillies en accord avec cette finalité.
Ainsi, en plus d’obtenir l’accord de ses salariés et de veiller à ce que les données collectées soient bien en conformité avec la finalité du traitement, l’employeur doit informer ses salariés de leur droit d’accès, de modification et de suppression des informations collectées. Si l’employeur ne respecte pas ces obligations, il encourt une amende de 1 500 € par infraction et de 3 000 € en cas de récidive.
Donner votre numéro de téléphone personnel à votre employeur

Il est délicat de refuser de donner son numéro de téléphone personnel à son employeur. Sachez toutefois que celui-ci n'a pas le droit d'en abuser. Il ne peut ainsi pas vous demander de l'utiliser pour les besoins de votre emploi (il devrait alors vous en fournir un) et il ne peut pas non plus vous solliciter en dehors des heures de travail. Par conséquent, vous pouvez donner votre numéro de téléphone personnel à votre employeur ; finalement, celui-ci n'a presque pas le droit de s'en servir. Il sera seulement satisfait de pouvoir remplir son fichier ressources humaines et vous éviterez de faire mauvaise impression dès le moment de l'embauche. S'il y a ensuite des abus, vous pourrez toujours faire valoir vos droits au cours de diverses procédures.

Téléphone personnel utilisé à des fins professionnelles
Etant donné que l'employeur doit fournir les moyens de travail

Mon employeur me demande d’installer ou télécharger sur leurs téléphones personnels,une application 

Peut-on obliger un salarié à installer une application professionnelle sur son téléphone personnel ?
[bookmark: ancre]Note en date du 30/05/2018
Sources utiles :
· Article L4612-2 du Code du travail
· Article L 1222-4 du Code du travail
· Article L2323-47 du Code du travail
Points à retenir :
· L'employeur ne peut pas imposer à ses salariés d'installer sur leur téléphone personnel une application strictement professionnelle. Et ceci, peu important que l'objet de l'application soit de permettre d'identifier les problèmes éventuels que pourraient rencontrer les salariés qui travaillent de façon isolée.
· Au vu des attributions du CHSCT, il convient de consulter les membres du CHSCT afin de connaître leurs préconisations sur le sujet. Il semble également opportun de modifier la charte NTIC de l'entreprise en y intégrant notamment les engagements de l'employeur vis-à-vis de la vie privée des salariés. Enfin, il est à notre sens nécessaire d'obtenir l'accord écrit des salariés qui souhaitent installer l'application mobile.
· Il convient de préciser que, si l'application mobile a pour objet de contrôler l'activité des salariés, le CE (ou le CSE) devra également être consulté.

Application professionnelle sur portable personnel

https://www.cnil.fr/fr/byod-quelles-sont-les-bonnes-pratiques

 l'usage d'équipements informatiques personnels dans un contexte professionnel.

le Code du travail demande à l’employeur de fournir à ses employés les moyens nécessaires à l’exécution de leurs tâches professionnelles



Obligations contractuelles
· La fourniture du travail et des moyens nécessaires à l’exécution du contrat de travail
L’employeur est dans l’obligation de fournir au salarié le travail convenu et de donner les moyens nécessaires à l’exécution du contrat de travail. Par conséquent, l’employeur ne peut pas diminuer la rémunération du salarié au motif qu’il était dans l’impossibilité de lui fournir suffisamment de travail (Cass. soc., 3 juill. 2001, n° 99-43.361). Par ailleurs, à noter que les frais engagés pour les besoins de l’activité professionnelle du salarié et dans l’intérêt de l’employeur, devront être assumés par l’employeur (Cass. soc,. 21 mai 2008, n°06-44.044, n°949 FS-P+B)

La cnil rappelle que l’employeur est responsable de la sécurité des données personnelles de son entreprise, y compris lorsqu’elles sont stockées sur des terminaux dont il n’a pas la maîtrise physique ou juridique, mais dont il a autorisé l’utilisation pour accéder aux ressources informatiques de l’entreprise.
Les risques contre lesquels il est indispensable de se prémunir vont de l’atteinte ponctuelle à la disponibilité, l’intégrité et la confidentialité des données, à la compromission générale du système d’information de l’entreprise (intrusion, virus, chevaux de Troie, etc.).
La scociété est t-elle en mesure de garantir la sécurité

Employer un salarié est un engagement important. Cela induit des droits et des obligations pour chacun dans une logique de réciprocité et selon le droit du salarié.
Les deux plus importantes obligations de l’employeur envers le salarié dans le cadre du contrat de travail sont  : 
· L’obligation de le rémunérer,
· L’obligation de lui fournir un travail ainsi que les moyens de le réaliser. 
Dès lors, il est nécessaire de chercher à co-construire un cadre de travail répondant à différentes exigences. Il en découle des actions dont l’employeur devra obligatoirement s’acquitter. Elles lui permettront de prendre pleinement ses responsabilités.

https://www.village-justice.com/articles/outils-prives-salarie-utilises-cadre,13437.html
LES OUTILS PRIVÉS DU SALARIÉ UTILISÉS DANS LE CADRE DE SON TRAVAIL.

https://www.murielle-cahen.com/publications/byod.asp#:~:text=%C2%AB%20Apportez%20votre%20mat%C3%A9riel%20au%20travail%20%C2%BB%2C%20lui%2C%20est%20une,cela%20n'est%20pas%20obligatoire.

Le fait d’installer sur son smartphone une application fournie par son employeur souléve de très nombreuses questions.

Les données personnelles de l’employé sont elles en sécurités

le contrôle de l’activité des salariés par l’outil informatique

L’entreprise est -elle en mesure de garantir que ce logicel tier ne
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https://www.alain-bensoussan.com/avocats/teletravail-et-bonnes-pratiques-pour-la-securite-des-donnees/2020/04/23/

https://www.soulier-avocats.com/coronavirus-covid-19-et-teletravail-aspects-relatifs-a-la-protection-des-donnees/

https://www.zdnet.fr/actualites/avec-le-rgpd-comment-mieux-encadrer-le-byod-39857580.htm


https://www.cfdt.fr/portail/fiches-juridiques/duree-du-travail/les-forfaits/forfait-jours-le-cadre-soumis-a-un-planning-contraignant-n-est-pas-autonome-srv1_402895
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Réduire les occasions de charge de travail excessive (intégrer dans les plannings des temps de résolution de dysfonctionnements imprévisibles mais récurrents, résoudre les dysfonctionnements à l'origine de perte de temps ou d'efficacité, prendre en compte les temps d'apprentissage lors de changements et la montée en rythme progressive des équipes, etc.) ;

Augmenter la capacité individuelle et collective de régulation de la charge de travail (réduire les situations de surcharge en lissant la charge de travail dans le temps et/ou sur l'équipe ; donner les moyens de faire varier les effectifs tant en nombre qu'en compétences, etc.).

Le challenge est de taille pour les membres du CHSCT. Attention à ne pas sous-estimer la charge de travail d'une telle mission de prévention durable !

https://www.editions-tissot.fr/actualite/sante-securite/cadres-au-forfait-jours-la-charge-de-travail-doit-etre-regulee

Cour de cassation, chambre sociale, 25 janvier 2017, n° 15–21.950 (le non-respect par l’employeur des clauses de l’accord collectif destinées à assurer la protection de la sécurité et de la santé des salariés soumis au régime du forfait en jours privait d’effet la convention de forfait)
image3.tmp
i legisocial.fr/actualites-sociales/4278-covid-19-questions-reponses-cnil-teletravail-html#:~:text =L 'employeur%20reste%20en%20effet ressources%20informatiques%20de%20l entreprise.
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Plus particulierement, la liste des traitements pour lesquels une AIPD est requise rappelle que, dans les cas ou ils peuvent étre
justifiés, les traitements ayant pour finalité de surveiller de maniére constante Iactivité des employés concernés doivent
obligatoirement faire I'objet d’une analyse d'impact relative a la protection des données (AIPD).

Précautions a prendre en cas d'utilisation par les salariés de leur équipement
personnel

Lusage d'équipements informatiques personnels dans un contexte professionnel est connu sous 'acronyme de « BYOD » qui est
I'abréviation de l'expression anglaise « Bring Your Own Device » (en frangais : « Apportez Votre Equipement personnel de
Communication » ou AVEC)

=1}
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u La réglementation en matiére de protection des données personnelles veut que le niveau de sécurité et de confidentialité des
m données personnelles traitées soit le méme, quel que soit I'équipement utilisé.

Lemployeur reste en effet responsable de la sécurité des données personnelles de son entreprise, y compris lorsqu'elles sont
stockées sur des terminaux dont il n'a pas la maftrise physique ou juridique, mais dont il a autorisé I'utilisation pour accéder aux
ressources informatiques de |'entreprise.

Par ailleurs, si 'employeur est en principe libre d'accéder aux données présentes sur I'équipement professionnel confié au salarié,
qui sont présumées avoir un caractére professionnel, ce n'est pas le cas pour les données figurant sur 'équipement personnel de
ses employés.

Le recours au BYOD est donc une décision qui doit &tre prise aprés avoir mis en balance les intéréts et les inconvénients présentés
par cet usage qui brouille la frontiére entre vie personnelle et vie professionnelle.




image4.tmp
FORFAIT JOURS : LE CADRE SOUMIS A UN
PLANNING CONTRAIGNANT N’EST PAS
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Par Service Juridique- CFDT

Seuls les cadres disposant d’une certaine autonomie dans la gestion de leur
emploi du temps et dont la nature des fonctions ne leur permet pas de suivre
I’horaire collectif applicable peuvent conclure des conventions de forfait jours sur
I'année. Selon la Cour de cassation, tel n’est pas le cas des cadres soumis a un
planning contraignant leur imposant d’étre présents a des horaires prédéterminés.
Cass.soc. 15.12.16, n°15-17568.
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Le respect de la vie privé et la protection des données personnelles du salarié

La communication des données personnelles des salariés est protégée par:

larticle 9 du Code Civil

larticle 226-1 du Code Pénal

larticle 432-4 du Code Pénal prévoit le respect a la liberté individuelle des citoyens.

- 1a L0i 78-17 du 6 janvier 1978 relative a linformatique, aux fichiers et aux libertés

Réponse & une question publiée au J.O de lAssemblée Nationale du 11 février 1985 —
Etablissements d'hospitalisation, de soins et de cure — sur la non obligation de fournir un numéro
de téléphone pour les agents de la fonction publique hospitaliére, méme en cas de plan blanc
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Imprimer gratuitement

Il est fréquent que les contrats de travail incluent une clause du type : « M...... s'engage & informer I'entreprise, sans délai, de tous
changements qui interviendraient dans les situations qu'il / elle a signalé lors de son engagement (adresse, situation de famille,
permis de conduire, cumul éventuel d'emplois ...) ». Lemployeur est-il en droit de demander ces informations ?

Le droit au respect de la vie privée
Larticle 9 du Code Civil pose le principe du respect a la vie privée

«Chacun a droit au respect de sa vie privée. Les juges peuvent, sans préjudice de la réparation du dommage subi, prescrire toutes
mesures, telles que séquestre, saisie et autres, propres & empécher ou faire cesser une atteinte a l'intimité de la vie privée : ces
mesures peuvent, s'il y a urgence, &tre ordonnées en référé. »

EICE = @[

Le principe du respect de la vie privée implique que le salarié bénéficie d'une totale liberté dans sa vie personnelle : domicile,
correspondances écrites ou téléphoniques, vie sentimentale, état de santé, situation sociale, numéro de téléphone privé, etc.

Lemployeur ne peut prévoir des restrictions aux libertés individuelles ou a la vie privée des salariés que si elles sont justifiées par la
nature de la tache & accomplir et proportionnées au but recherché.

Les demandes d'informations de 'employeur autorisées

Lemployeur est en droit de demander & un salarié de Iui indiquer toute modification intervenant dans son état civil, sa situation
familiale ou son domicile, sans porter atteinte a l'intimité de sa vie privée et familiale.

La jurisprudence estime en effet que dés lors que les éléments d'information demandés sont nécessaires pour pouvoir remplir le
salarié de ses droits (par exemple, congé de naissance, de mariage, PACS, etc...), cette information est légitimement demandée.

Cass. soc, 3 mai 2018, n° 17-11048 D




